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Постановка задачи. Пусть существует ряд угроз объекту информаци-
онной безопасности (ОИБ). Степень опасности каждой угрозы зависит от 
значений ряда факторов, повышающих или понижающих защищенность 
ОИБ от данной угрозы. Факторы, понижающие защищенность ОИБ будем 
называть факторами риска, а повышающими ее – факторами защищенно-
сти. Интегральная оценка уязвимости и защищенности ОИБ является функ-
цией его защищенности от каждого вида угроз.  

Существует несколько вариантов формализации зависимости степени 
защищенности ОИБ от факторов: 

1. Каждая угроза y зависит от одного фактора x, т.е. между степенью уг-
розы и значениями фактора существуют отношения взаимно-однозначного 
соответствия. В этом случае эту зависимость можно выразить в виде одно-
значной функции одного аргумента: y=f(x). 

2. Каждая угроза y зависит от значений многих факторов {xi}. Такую за-
висимость можно выразить в виде однозначной функции многих аргументов: 
y=f(x1,…,xi). 

3. Одни и те же факторы {xi} в общем случае оказывают влияние на сте-
пень защищенности ОИБ не от одного, а от многих видов угроз {yj}. В этом 
случае каждая угроза является многозначной функцией многих аргументов: 
y1,…,yj=f(x1,…,xi). 

Задача построения математической модели ОИБ состоит в определении 
вида функции f непосредственно на основе эмпирических данных. На основе 
этой модели решаются подзадачи:  

1. Определение силы и направления действия факторов, влияющих на 
защищенность ОИБ. 

2. Оптимизация системы факторов ОИБ путем исключения несущест-
венных. 

3. Оценка адекватности  математической модели ОИБ. 
4. Идентификация и прогнозирование защищенности ОИБ от системной 

угрозы. 
5. Поддержка принятия решений и выработка рекомендаций по реструк-

туризации и оптимизации системы безопасности ОИБ. 
6. Построение семантических сетей угроз и факторов риска (безопасно-

сти). 
7. Построение когнитивных диаграмм угроз и факторов риска (безопас-

ности). 



Первым шагом на пути построения математической модели является 
выбор количественной меры, позволяющей измерять степень влияния факто-
ра на исследуемый параметр. К этой мере предъявляется ряд требований [2], 
основными из которых являются сопоставимость, интерпретируемость и вы-
числимость на основе непосредственно эмпирических данных. 

Традиционный подход к понятию эластичности. 
Рассмотрим первый вариант формализации зависимости степени защи-

щенности ОИБ от факторов (взаимно-однозначное степени защищенности  
ОИБ от угрозы y в зависимости от значений фактора x): y=f(x). 

Понятие эластичности. Коэффициент эластичности показывает 
относительное изменение исследуемого параметра системы под действием 
единичного относительного изменения некоторого фактора [1]. Это поня-
тие является обобщением понятия производной с учетом требования безраз-
мерности и сопоставимости. 

Эластичность в непрерывном случае. Пусть численное значение неко-
торого параметра экономической, социально-психологической или организа-
ционно-технической системы описывается переменной y, зависящей от фак-
тора x и эта зависимость описывается функцией y=f(x). Тогда степень и на-
правление влияния фактора x на параметр y можно численно измерить про-
изводной (1), представляющей собой предел отношения абсолютных измене-
ний величин y и x: 
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Однако применение производной не очень удобно, т.к. она зависит от 
размерности величин y и x и, по этой причине, обладает недостаточной со-
поставимостью в пространстве и времени. Кроме того, сама по себе ско-
рость абсолютного изменения некоторого параметра объекта безотноситель-
но к средней величине этого параметра, содержит недостаточно информации 
об этом объекте. Например, если на очередных выборах за некоторого кан-
дидата отдано на 500 голосов больше, чем на предыдущих, то важно знать, а 
на сколько это процентов больше. 

Поэтому в экономике введено понятие эластичности функции y=f(x), 
которое определяется как предел отношения не абсолютных, а относитель-
ных изменений значений переменных y и x: 
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Так как y/dyylnd = , и x/dxxlnd = , то эластичность можно представить 
в виде логарифмической производной: 

)xln(d
))x(fln(d)y(Ex =  (3) 



Как исключительно удачное, автор предлагает применить понятие эла-
стичности для исследования и управления не только экономическими, но и 
социально-психологическими, и организационно-техническими системами, 
прежде всего объектами информационной безопасности (ОИБ). 

Эластичность в дискретном случае. Для численных расчетов необхо-
димо перейти к дискретному случаю, в частности для численного взятия 
производных используем метод конечных разностей. В конечных разностях 
выражение (3) принимает вид: 
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Свойства эластичности. Рассмотрим некоторые свойства эластично-
сти, которые, как мы заметили, удивительным образом полностью или час-
тично совпадают со свойствами логарифма (таблица 1). 

 

Таблица 1 – СВОЙСТВА ЭЛАСТИЧНОСТИ И ЛОГАРИФМА 
№ ЭЛАСТИЧНОСТЬ ЛОГАРИФМ Примеча-
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Эластичность взаимно-обратной 
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Логарифм взаимно-обратной функ-
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Эластичность произведения двух 
функций одного аргумента равна 
сумме эластичностей функций: 
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Логарифм произведения двух функ-
ций одного аргумента равна сумме 

логарифмов функций: 
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Эластичность частного двух функций 
одного аргумента равна разности эла-

стичностей функций: 
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Логарифм частного двух функций 
одного аргумента равна разности ло-

гарифмов функций: 
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Эластичность показательной функции 
xay = пропорциональна показателю 

степени: 
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Логарифм показательной функции 
xay = пропорционален показателю 

степени: 
alnxaln x ⋅=  
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5 
Область значений эластичности: 

∞−  < E < ∞+ .   
Область значений логарифма: 

∞−  < ln < ∞+ . 
Полно-

стью сов-
падает 



Необходимо отметить, что ряд других свойств эластичности, таких как 
эластичность суммы функций, эластичность линейной функции и др., не сов-
падают со свойствами логарифма. 

Итак, учитывая свойства эластичности 2-5 мы видим, что многие свой-
ства эластичности такие же, как свойства логарифмической функции. Это 
позволяет высказать гипотезу, что эластичность каким-то образом связана с 
количеством информации, т.к. во все выражения для количества информации 
Хартли-Найквиста-Больцмана, Шеннона и Харкевича входит логарифмиче-
ская функция.  

Какая же из этих мер информации в наибольшей степени соответствует 
понятию эластичности? Ключевым в решении этого вопроса является свой-
ство 5 (таблица 1): область значений мер Хартли-Найквиста-Больцмана и 
Шеннона изменяется от 0 до ∞+ ; область значений меры Харкевича, как и 
эластичности, изменяется от – от ∞−  до ∞+ , как и эластичности. Однако 
классическая мера семантической целесообразности информации мера Хар-
кевича не удовлетворяет принципу соответствия с мерой Хартли в детерми-
нистском случае, поэтому автором данной статьи в работе [4] предложена 
системная мера целесообразности информации (рисунок 1), в последующем 
получившая развитие в работах [3] и [2]: 
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Рисунок 1. Генезис выражения для системной целесообразности информации 



С этой мерой и предлагается ассоциировать эластичность. Использован 
термин "ассоциировать", а не "отождествить", т.к. не все свойства эластично-
сти совпадают со свойствами системной информационной меры. Несмотря на 
это применение данной информационной меры вместо классической эла-
стичности оправдано тем, что эластичность не определена для однозначных 
функций и многозначных функций многих переменных, а также для нечетких 
функций, тогда как именно для этого общего случая разработан универсаль-
ный численный метод и инструментарий, позволяющие проводить информа-
ционные расчеты влияния факторов на параметры систем на основе непо-
средственно эмпирических данных. 

Предлагаемая модель, численный метод и инструментарий. 
Рассмотрим формы представления эмпирических данных для численных 

расчетов эластичности при трех различных вариантах формализации зависи-
мости степени защищенности ОИБ от факторов, приведенных в постановке 
задачи (таблица 2 – таблица 5). 

Вопрос о смысле значений фактора xi остается открытым и требует ре-
шения. В данной статье, как и в работе [2], предлагается в качестве значений 
фактора рассматривать количество информации, содержащейся в факте на-
блюдении данного фактора о том, что функция примет определенное значе-
ние. 

 

Таблица 2 – ФОРМА ПРЕДСТАВЛЕНИЯ ЭМПИРИЧЕСКИХ ДАННЫХ ДЛЯ РАСЧЕТА 
ЭЛАСТИЧНОСТИ ВЗАИМНО-ОДНОЗНАЧНОЙ ФУНКЦИИ ОДНОГО АРГУМЕНТА 

f(x) f1(x1) f2(x2) --- fw(xM) 
x1 x11 --- --- --- 
x2 --- x22 --- --- 
--- --- --- --- --- 
xM --- --- --- xMW 

 
Численный расчет эластичности в этом случае осуществляется на основе 

выражения (4), модифицированного для этого случая формулы (5): 
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Таблица 3 – ФОРМА ПРЕДСТАВЛЕНИЯ ЭМПИРИЧЕСКИХ ДАННЫХ ДЛЯ РАСЧЕТА 
ЭЛАСТИЧНОСТИ ВЗАИМНО-ОДНОЗНАЧНОЙ ФУНКЦИИ МНОГИХ АРГУМЕНТОВ 
f(x1,…,xM) f1(x1,…,xM) f2(x1,…,xM) … fw(x1,…,xM) 

x1 x11 x12 … x1W 
x2 x21 x22 … x2W 
… … … … … 
xM xM1 xM2 … xMW 

 
Численный расчет эластичности в этом случае осуществляется на основе 

формулы (4), обобщенной для случая многих переменных (6): 
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Предлагается эластичность, рассчитанную согласно выражения (6), на-
зывать частной эластичностью. Введем понятие интегральной эластично-
сти, под которой понимается некоторая функция, аргументами которой яв-
ляется частная эластичность ОИБ для всех факторов. Будем различать адди-
тивную интегральную эластичность для непрерывного и дискретного случая, 
которая адекватна в том случае, если ни один из факторов не имеет опреде-
ляющего влияния на уровень защищенности ОИБ (7): 
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и мультипликативную интегральную эластичность, применимую в случае, 
когда некоторые из факторов безопасности или риска имеет определяющее 
(решающее) влияние на общий уровень защищенности ОИБ (8): 
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Здесь использовано обозначение для нового, предлагаемого в рамках 
данной статьи, понятия: теоретически максимально-возможный ущерб 
(ТМВУ), который определяется как эластичность детерминистского фактора, 
в результате действия которого некоторый жизненно-важный параметр ОИБ 
принимает неприемлемое значение. Численно ТМВУ равен количеству ин-
формации, которое мы получаем о степени защищенности ОИБ из факта о 
действии данного смертельно-опасного детерминистского фактора. Если 
встречается хотя бы один подобный фактор – значение мультипликативной 
интегральной эластичности принимает нулевое значение, если же подобных 
факторов нет - то оно положительно и тем выше, чем выше защищенность 
ОИБ. 

Предложенная численная мера системной целесообразности информа-
ции позволяет вычислить численное значение ТМВУ для любого конкретно-
го ОИБ, о котором есть необходимые исходные данные. Если обычные фак-
торы риска могут привести к определенному ущербу ОИБ, то решающие 
факторы риска могут привести к непоправимому ущербу для ОИБ или его 
уничтожению. Возможен и смешанный вариант, при котором одни факторы 
имеют определенное положительное и отрицательное влияние на защищен-
ность ОИБ, а другие имеют решающее значение. 

 
Таблица 4 – ФОРМА ПРЕДСТАВЛЕНИЯ ДАННЫХ ДЛЯ РАСЧЕТА ЭЛАСТИЧНОСТИ В 

СЛУЧАЕ МНОГОЗНАЧНОЙ ФУНКЦИИ МНОГИХ АРГУМЕНТОВ 
f(x1,…,xM) f1(x1,…,xM) f2(x1,…,xM) … fw(x1,…,xM) 

x1 x11 x12 … x1W 
x2 x21 x22 … x2W 
… … … … … 
xM xM1 xM2 … xMW 



Численный расчет частной эластичности в этом случае осуществляется с 
использованием выражения (6), а интегральной эластичности ОИБ по каж-
дому параметру – по формулам (7) или (8). Многозначность в данном случае 
выражается в том, что одно и то же сочетание факторов (т.е. некоторое опре-
деленное сочетание факторов) обуславливает некоторые различные значения 
каждого параметра защищенности (уязвимости) ОИБ и всего объекта в це-
лом. 

Математическая модель эластичности, основанная на системной 
теории информации. В классической теории информации Шеннона, соз-
данной на основе обобщения результатов Больцмана, Найквиста и Хартли, 
само понятие информации определяется на основе теоретико-множественных 
и комбинаторных представлений на основе анализа поведения классического 
макрообъекта, который может переходить только в четко фиксированные 
альтернативные редуцированные состояния. Однако, квантовые объекты и 
сложные активные рефлексивные системы могут оказываться одновременно 
в двух и более альтернативных для классических объектов состояниях. Такие 
состояния будем называть смешанными. Таким образом наблюдается карти-
на последствий, не сводящаяся к простой сумме последствий альтернативных 
вариантов, т.е. очень напоминающая квантовое физическое явление, которое 
называется интерференцией плотности вероятности. Это явление, безусловно 
имеющее системный характер, предлагается называть "интерференция по-
следствий выбора".  

Предлагается обобщение классической теория информации Хартли-
Шеннона путем рассмотрения квантовых и активных объектов в качестве 
объектов, на основе анализа которых формируется само основополагающее 
понятие информации. Обобщенную таким образом теорию информации 
предлагается называть системной или эмерджентной теорией информации 
(было бы удачным назвать ее и квантовой, но этот термин уже используется в 
другом смысле). Основным отличием эмерджентной теории информации от 
классической является учет свойства системности, как фундаментального и 
универсального свойства всех объектов, на уровне самого понятия информа-
ции, а не только в последующем изложении, как в классической теории. 

Предложена системная модификация формулы Хартли для количества 
информации: 

∑
=

=
M

1m

m
W2 CLogI  

где: 
W – количество чистых (классических) состояний системы; 

m
WC – сочетания "по m" классических состояний. 

Так как WC1
W = , то при M=1 выполняется принцип соответствия, яв-

ляющийся обязательным для более общей теории. Данная формула дает 
верхнюю оценку возможного количества информации  состоянии системы, 



т.к. возможны различные правила запрета и реальное количество возможных 
состояний системы будет меньшим, чем m

WC . 
Предложено приближенное выражение для системной модификации 

формулы Хартли (при M=W): 
)12(LogI W

2 −=  
При W>4 погрешность данного выражения не превышает 1%. 
Дополнительная информация, которую мы получаем из поведения объ-

екта в СТИ, по сути дела является информацией о множестве всех его воз-
можных состояний, как системы, элементом которой является объект в неко-
тором данном состоянии.  

Численные расчеты и аналитические выкладки показывают, что при 
возрастании количества элементов в системе доля системной информации в 
поведении ее элементов возрастает, причем возрастает ускоренно. Это обна-
руженное нами свойство систем предлагается назвать "Законом возрастания 
эмерджентности". 

Предложена системная модификация классической формулы 
А.Харкевича, являющееся нелинейной суперпозицией классических выраже-
нием для плотности информации Шеннона и количества информации Харт-
ли. 
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где: ϕ – коэффициент эмерджентности Хартли (уровень системной ор-
ганизации объекта, имеющего W чистых состояний): 

WLog/CLog 2

M

1m

m
W2 








=ϕ ∑

=
 

Полученное выражение учитывает как взаимосвязь между признаками 
(факторами) и будущими, в т.ч. целевыми состояниями объекта управления, 
так и мощность множества будущих состояний. Кроме того она объединяет 
возможности интегрального и дискретного описания объектов, что является 
основой формализации смысла, а также удовлетворяет принципу соответст-
вия, т.е. преобразуется в формулу Хартли в предельном случае, когда каждо-
му классу (состоянию объекта) соответствует один признак (фактор), и каж-
дому признаку – один класс, и эти классы (а, значит и признаки), равноверо-
ятны. 

Все это делает выражение оптимальным по сформулированным крите-
риям для целей построения семантической информационной модели актив-
ных объектов управления и для применения для синтеза рефлексивных АСУ 
активными системами. 

В предложенной семантической информационной модели генерируется 
обобщенная таблица решений, в которой входы (факторы) и выходы буду-



щие состояния активного объекта управления (АОУ) связаны друг с другом 
не с помощью классических (Аристотелевских) импликаций, принимающих 
только значения: "Истина" и "Ложь", а различными значениями истинности, 
выраженными в битах и принимающими значения от положительного теоре-
тически-максимально-возможного ("Максимальная степень истинности"), до 
теоретически неограниченного отрицательного ("Степень ложности"). Син-
тез обобщенных таблиц решений для различных предметных областей осу-
ществляется непосредственно на основе эмпирических исходных данных, на 
основе этих таблиц продуцируются прямые и обратные правдоподобные (не-
четкие) логические рассуждения по неклассическим схемам с различными 
расчетными значениями истинности, являющимся обобщением классических 
импликаций. При этом в прямых рассуждениях как предпосылки рассматри-
ваются факторы, а как заключение – будущие состояния АОУ, а в обратных – 
наоборот. Степень истинности i-й предпосылки – это количество информа-
ции Iij, содержащейся в предпосылке о наступлении j-го будущего состояния 
активного объекта управления.  

Евклидово расстояние в качестве меры сходства объекта с классом, 
класса с классом и атрибута с атрибутом не применимо, т.к. информационное 
семантическое пространство вообще говоря неортонормированно, расстоя-
ние Махалонобиса также неприменимо, т.к. измеряет расстояние от центрои-
да, а не между векторами, поэтому на основе леммы Неймана-Пирсона в ка-
честве неметрической меры сходства предложено использовать суммарное 
количество информации. Если предпосылок несколько, то степень истинно-
сти наступления j-го состояния АОУ равна суммарному количеству инфор-
мации, содержащемуся в них об этом: 

).L,I(I iijj
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Или в координатной форме: 
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 – вектор j–го состояния объекта управления, координаты 
которого в информационном семантическом пространстве рассчитываются 
согласно системного обобщения формулы Харкевича, приведенной в п.6; 

}L{L ii =
r

  – булев вектор состояния предметной области, включающий все 
виды факторов, характеризующих объект управления, возможные управ-
ляющие воздействия и окружающую среду (массив–локатор). 

Предложенная семантическая информационная модель позволяет ре-
шать задачи идентификации и прогнозирования развития активных систем 
(разложение вектора объекта по векторам классов – "Объектный анализ"), а 
также вырабатывать эффективные управляющие воздействия путем решения 
обратной задачи прогнозирования и применения элементов нетрадиционной 
логики и правдоподобных (нечетких) рассуждений. В ней объединены пре-



имущества содержательных и статистических моделей, созданы предпосылки 
для реализации АСК-анализа. 

Исследована взаимосвязь примененной в модели семантической меры 
Харкевича со статистикой Х2, и, на этой основе, предложена новая статисти-
ческая мера наличия причинно-следственных связей H, основанная на моди-
фицированной формуле Харкевича: 
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– средняя информативность признаков по матрице 
информативностей. 

Обоснована устойчивость модели при малых выборках, дано обоснова-
ние сопоставимости частных критериев, разработана интерпретация распо-
знавания как объектного анализа (разложение вектора объекта в ряд по век-
торам классов), предложены робастные процедуры, а также процедуры обес-
печения структурной репрезентативности выборки. 

Предложен коэффициент эмерджентности Хартли ϕ, который пред-
ставляет собой относительное превышение количества информации о систе-
ме при учете системных эффектов (смешанных состояний, иерархической 
структуры ее подсистем и т.п.) над количеством информации без учета сис-
темности, т.е. этот коэффициент отражает уровень системности объекта. 
Уровень системности объекта изменяется от 1 (системность минимальна, т.е. 
отсутствует) до W/Log2W (системность максимальна). Для каждого количе-
ства элементов системы существует свой максимальный уровень системно-
сти, который никогда реально не достигается из-за действия правил запрета 
на реализацию в системе ряда подсистем различных уровней иерархии. 

Предложен коэффициент эмерджентности Харкевича Ψ, который из-
меняется от 0 до 1 и определяет степень детерминированности системы:  

Ψ=1 соответствует полностью детерминированной системе, поведение 
которой однозначно определяется действием минимальным количеством 
факторов, которых столько же, сколько состояний системы;  

Ψ=0 соответствует полностью случайной системе, поведение которой 
никак не зависит действия факторов независимо от их количества;  

0<Ψ<1 соответствуют большинству реальных систем поведение которых 
зависит от многих факторов, число которых превосходит количество состоя-
ний системы, причем ни одно из состояний не определяется однозначно ни-
какими сочетаниями действующих факторов.  

Увеличение уровня системности влияет на семантическую информаци-
онную модель аналогично повышению уровня детерминированности. Пони-
жение уровня системности, также как и степени детерминированности сис-
темы приводит к ослаблению влияния факторов на поведение системы, т.е. к 
своего рода "инфляции факторов". 



Итак, в предложенном системном обобщении формулы Харкевича 
впервые непосредственно в аналитическом выражении для самого понятия 
"Информация" отражены такие фундаментальные свойства систем, как 
"Уровень системности" и "Степень детерминированности" системы, кроме 
того это выражение (как и формула Шеннона) удовлетворяет принципу со-
ответствия с выражением Хартли в детерминистском случае, учитывает 
понятие цели, мощность множества будущих состояний объекта управле-
ния, объединяет возможности интегрального и дискретного описания объ-
ектов. По этим причинам полученное выражение является оптимальным в 
качестве основы для построения математической модели рефлексивных 
АСУ активными объектами. 

Численный метод расчета эластичности, основанный на системной 
теории информации. В работе [2] разработан численный метод АСК-
анализа, включающий: иерархическую структуру данных семантической ин-
формационной модели; 24 детальных алгоритма 10 базовых когнитивных 
операций системного анализа, алгоритмы кластерно-конструктивного и ког-
нитивного анализа, нечеткой логики и когнитивной графики, обеспечиваю-
щие оригинальную визуализацию результатов интеллектуального анализа 
данных (нечеткие графы). Предложенный численный метод АСК-анализа 
обеспечил конкретизацию моделей БКОСА, достаточную для их реализации 
в программной системе. 

Программный инструментарий для расчета эластичности – универ-
сальная когнитивная аналитическая система "Эйдос". Автором создано 
специальное программное обеспечение реализации базовых когнитивных 
операций системного анализа – Универсальная когнитивная аналитическая 
система "Эйдос", защищенная 4 Свидетельствами РосПатента РФ [5]. 

Система "Эйдос" воплощает формализуемую когнитивную концепцию, 
реализует предложенную семантическую информационную модель и алго-
ритмы базовых когнитивных операций системного анализа, и, таким образом, 
является специальным программным инструментарием для решения пробле-
мы и задач, поставленных в данном исследовании. Система "Эйдос" являет-
ся инструментарием системного анализа, структурированного до уровня 
базовых когнитивных операций. В функциях и структуре системы "Эйдос" 
нашли воплощение фундаментальные закономерности человеческого спосо-
ба познания Реальности, связанные с функциональной асимметрией мозга и 
знаковых систем. 

В системе "Эйдос" реализуется определенная наукоемкая технология 
синтеза и эксплуатации приложений системы "Эйдос", видеограммы интер-
фейса и технические характеристики (текущая версия системы "Эйдос-7.3" 
позволяет обрабатывать до 4000 будущих состояний АОУ и 4000 градаций 
факторов).  

Технология разработки приложения в системе "Эйдос" включает: ког-
нитивную структуризацию и формализацию предметной области (подсисте-
ма "Словари"); синтез модели (подсистема "Обучение"); оптимизацию моде-



ли (подсистема "Оптимизация"); верификацию модели (оценка степени адек-
ватности, скорости сходимости и семантической устойчивости модели).  

Технология эксплуатации приложения системы "Эйдос" в режиме 
адаптации и синтеза модели включает: идентификацию и прогнозирование 
(подсистема "Распознавание"); кластерно-конструктивный, семантический и 
когнитивный анализ (подсистема "Типология"); анализ достоверности, ва-
лидности, независимости (подсистема "Анализ"); средства и инструменты 
обеспечения надежности эксплуатации (подсистема "Сервис"). 

Система "Эйдос" является большой системой: листинг ее исходных тек-
стов (вместе с системами окружения "Эйдос-фонд" и "Эйдос-Ψ") 6-м шриф-
том составляет 731 страницу, в процессе работы система оперирует десятка-
ми баз данных (около 70). 

В работах [2-4] разработана инфраструктура применения системы 
"Эйдос", детализированы организационные, юридические, экономические, 
технические и другие аспекты информационной технологии применения 
данной системы для решения задач синтеза рефлексивных АСУ активными 
объектами и эксплуатации этих АСУ в режиме адаптации и периодического 
синтеза модели. 

Выводы. Предлагается математическая модель, основанная на систем-
ной теории информации, а также численный метод и специальный про-
граммный инструментарий (система "Эйдос"), которые позволяют создавать 
и эксплуатировать в режиме адаптации и периодического синтеза многофак-
торные информационные модели объектов информационной безопасности. 
На основе использования данных моделей могут быть определены точки уяз-
вимости ОИБ и предложены комплексные меры по обеспечению необходи-
мого уровня защищенности ОИБ от угроз.  
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